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Polityka Ochrony Danych Osobowych

w Fundacji Pomocy Na Rzecz Poszkodowanych w Wypadkach Komunikacyjnych i z
Dysfunkcjg Neurologiczng "Wstan'"z siedzibg w Lublinie

Polityka Ochrony Danych Osobowych sporzadzona zostala w celu okre$lenia zasad ochrony danych osobowych
stosowane przez Fundacj¢ pomocy na rzecz poszkodowanych w wypadkach komunikacyjnych i z dysfunkcja
neurologiczng "Wstan" z siedziba w Lublinie [dalej: Fundacja Wstan]- Administrator / Podmiot przetwarzajacy
(dalej uzyte pojecie Administratora oznacza i/lub Podmiot przetwarzajacy) w celu spelnienia wymagan
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej jako ,,RODO”) oraz Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U.2018 poz. 1000 z dnia 2018.05.24 ).

Najwazniejsze definicje:

Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
("osobie, ktorej dane dotycza"); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegélnosci na podstawie identyfikatora takiego jak imig i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badZz kilka
szczegblnych czynnikéw okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczna, ekonomiczna,
kulturowa lub spoleczng tozsamos¢ osoby fizycznej

Administrator - oznacza osobe fizyczng lub prawna, organ publiczny, jednostkg¢ lub inny podmiot, ktéry
samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli cele i sposoby
takiego przetwarzania sa okre§lone w prawie Unii lub w prawie panstwa czlonkowskiego, to réwniez w prawie
Unii lub w prawie panstwa czlonkowskiego moze zosta¢ wyznaczony administrator lub moga zosta¢ okreslone
konkretne kryteria jego wyznaczania

Podmiot przetwarzajgcy - oznacza osobe fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot,
ktory przetwarza dane osobowe w imieniu administratora

Przetwarzanie- oznacza operacj¢ lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w spos6b zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju udostgpnianie,
dopasowywanie lub lgczenie, ograniczanie, usuwanie lub niszczenie;

Zgoda - osoby, ktérej dane dotycza oznacza dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli,
ktérym osoba, ktérej dane dotycza, w formie o$wiadczenia lub wyraZnego dzialania potwierdzajacego,
przyzwala na przetwarzanie dotyczacych jej danych osobowych;

Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesylanych, przechowywanych lub w inny sposéb
przetwarzanych;

Inwentaryzacja danych
Dane osobowe wymagajace ochrony zostaly wykazane w Rejestrze kategorii czynnosci przetwarzania. Rejestr
obejmuje zbiory ze stwierdzonym potencjalnym ryzykiem naruszenia praw lub wolnosci osob fizycznych.

Administrator zapewnia, Ze:
1. dane sa legalnie przetwarzane
2. dane osobowe sa adekwatne w stosunku do celéw przetwarzania
3. dane osobowe s3 przetwarzane przez okreslony konkretny czas
4. wobec 0s6b, ktére przetwarza administrator wykonano tzw. obowiazek informacyjny (art. 12, 13 i 14)
wraz ze wskazaniem im praw (np. prawa dostgpu do danych, przenoszenia, sprostowania, usunigcia,
ograniczenia przetwarzania, sprzeciwu)
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5. zapewniono ochron¢ danych w przypadku powierzenia przetwarzania danych w postaci umow

powierzenia z podmiotami przetwarzajacymi (art. 28)
Upowaiznienia

1. Administrator odpowiada za nadawanie i anulowanie upowaznien do przetwarzania danych we
wszystkich zbiorach.

2. Kazda osoba upowazniona musi przetwarza¢ dane wylacznie na polecenie administratora lub na
podstawie przepisu prawa.

3. Upowaznienia nadawane sa w formie udokumentowanego zakresu obowiazkow.

4. Upowaznienia mogg by¢ nadawane w formie polecen.

Instrukcja postgpowania z incydentami

Procedura definiuje katalog prawdopodobienistwa wystapienia i incydentéw zagrazajacych bezpieczenistwu
danych osobowych oraz opisuje sposéb reagowania na nie. Jej celem jest zminimalizowanie skutkow
wystgpienia incydentéw bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen i wystepowania
incydentéw w przysziosci.

1.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana jest do powiadamiania o
stwierdzeniu prawdopodobiefistwa wystapienia lub wystapieniu incydentu bezposredniego
przelozonego.

Do typowych zagrozen dla bezpieczeinstwa danych osobowych naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow

b. niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezs i utrata
danych osobowych

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie
zasady czystego biurka / ekranu, ochrony hasel, niezamykanie pomieszczen, szaf, biurek)

Do typowych incydentow bezpieczenistwa danych osobowych naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania,
utrata facznosci)

b. zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomylki informatykéw, uzytkownikow, utrata / zagubienie danych)

c. umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, Swiadome
zniszczenie dokumentéw/danych, dzialanie wiruséw i innego szkodliwego oprogramowania)

W przypadku stwierdzenia wystapienia incydentu, Administrator prowadzi postgpowanie wyjasniajgce
w toku, ktérego:

a. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki

b. inicjuje ewentualne dzialania dyscyplinarne

c. dziala na rzecz przywrécenia dziatan organizacji po wystgpieniu incydentu

d. rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do eliminacji podobnych
incydentéw w przyszlosci lub zmniejszenia strat w momencie ich zaistnienia

Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych, w tym
okolicznoéci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze.
Zabrania sie $wiadomego lub nieumyslnego wywolywania incydentéw przez osoby upowaznione do
przetwarzania danych.

W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem naruszenia praw lub
wolnosci 0s6b fizycznych, administrator bez zbgdnej zwloki — w miarg mozliwosci, nie poZniej niz w
terminie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu.

Regulamin Ochrony Danych Osobowych

Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajacym dane osobowe odnoénie bezpiecznych
zasad przetwarzania. Po zapoznaniu si¢ z zasadami ochrony danych osobowych, osoby zobowiazane sg do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania.



Szkolenia o
1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana przeszkoleniu i
zapoznana z przepisami RODO.
2. Za przeprowadzenie szkolenia odpowiada Administrator .
3. W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych osobowych wskazane
jest udokumentowanie odbycia tego szkolenia .

Procedura przywrécenia dost¢gpnosci danych osobowych i dostgpu do nich w razie incydentu fizycznego
lub technicznego

Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolnos¢ do szybkiego przywrocenia dostgpnosci
danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego.

Okreslenie $srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci
i rozliczalno$ci przetwarzanych danych

Administrator zapewnia zastosowanie $rodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci, rozliczalnosci i ciaglosci Przetwarzanych danych. Zastosowane S$rodki ochrony
(techniczne i organizacyjne) powinny by¢ adekwatne do stwierdzonego poziomu ryzyka dla poszczeg6lnych
systeméw, rodzajow zbiorow i kategorii danych. Srodki obejmuja Ograniczenie dostgpu do pomieszczen, w
ktérych przetwarzane sa dane osobowe, jedynie do oséb odpowiednio upowaznionych. Inne osoby moga
przebywa¢ w pomieszczeniach wykorzystywanych do przetwarzania danych jedynie w towarzystwie osoby
upowaznione;j.

Polityka bezpieczenstwa informacji

a) Zamykanie pomieszczen tworzacych obszar Przetwarzania danych osobowych na czas nieobecnosci
pracownikéw, w sposob uniemozliwiajacy dostgp do nich oséb trzecich.

b) Wykorzystanie zamykanych szafek i sejfow do zabezpieczenia dokumentow.

¢) Wykorzystanie niszczarki do skutecznego usuwania dokumentéw zawierajacych dane osobowe.

d) Ochrong sieci lokalnej przed dziataniami inicjowanymi z zewnatrz,

e) Wykonywanie kopii awaryjnych ,

f) Ochrong sprzetu komputerowego wykorzystywanego u administratora przed ziosliwym
oprogramowaniem,

g) Zabezpieczenie dostgpu do urzadzen przy pomocy haset dostepu

h) Wykorzystanie szyfrowania danych przy ich transmisji.
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KLAUZULA INFORMACYJNA DLA DARCZYNCY

Wykonujgc zobowiazania wynikajace z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. Urz. UE L 119/1 z 04.05.2016 r.), dalej jako ,,RODO” Fundacja Pomocy
Na Rzecz Poszkodowanych w Wypadkach Komunikacyjnych i z Dysfunkcjg Neurologiczng "Wstan"
z siedzibg w Lublinie, ul. Zbozowa 30A, 20-837 Lublin, wpisana do rejestru stowarzyszen, innych
organizacji spolecznych i zawodowych, fundacji oraz samodzielnych publicznych zakiadéw opieki
zdrowotnej prowadzonego przez Sad Rejonowy Lublin-Wsch6d W Lublinie z Siedziba w Swidniku,
VI Wydzial Gospodarczy Krajowego Rejestru Sadowego pod numerem 0000367755 (dalej zwana
rowniez: ,,Fundacjag Wstan”) informuje, Ze:

1.

9.

Administratorem Pani/Pana danych osobowych jest Fundacja Pomocy Na Rzecz
Poszkodowanych w Wypadkach Komunikacyjnych i z Dysfunkcja Neurologiczng "Wstan" z
siedziba w Lublinie, ul. Zbozowa 30A, 20-837 Lublin, kontakt: info@fundacjawstan.pl, nr
tel.: 603 995 501;

Pani/Pana dane osobowe przetwarzane beda w celu prowadzenia ksigg rachunkowych i
dokumentacji podatkowej, na podstawie art. 6 ust. 1 lit. ¢ RODO w zwiazku z art. 74 ust. 2
ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci oraz w zwigzku z art. 26 ust. 7 ustawy z
dnia 26 lipca 1991 r. o podatku dochodowym od os6b fizycznych; Pani/Pana dane osobowe
moga by¢ rowniez przetwarzane w celach kontaktowych z Administratorem, na postawie art.
6 ust. 1 lit. a RODO, tj. odrgbnej zgody:

Administrator przetwarza nastgpujace kategorie Pani/Pana danych osobowych: imig¢ i
nazwisko, dane adresowe, numer rachunku bankowego, inne dane zawarte w tytule wplaty;
Pani/Pana dane osobowe zostaly przekazane Administratorowi przez banki, z ktérymi
Administrator zawarl umowy na $wiadczenie ustug bankowych; pozostale dane osobowe
(m.in. adres email, telefon) przetwarzane begda na podstawie wyrazonej przez Panig/Pana
odrgbnie dobrowolnej zgody:

odbiorcg Pani/Pana danych osobowych beda wylacznie podmioty uprawnione do uzyskania
danych osobowych na podstawie odrgbnych przepiséw prawa, upowaznieni
pracownicy/wspolpracownicy ~ Administratora,  dostawcy  ustug  technicznych i
organizacyjnych;

Pani/Pana dane osobowe nie bedg przekazywane odbiorcy w panstwie trzecim lub organizacji
miedzynarodowe;j;

Pani/Pana dane osobowe beda przechowywane przez okres przechowywania dokumentacji
ksiggowej i podatkowej wynikajacy z przepisow prawa, a w przypadku danych
przetwarzanych na podstawie zgody - do momentu jej odwolania;

posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania,
usunigcia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia
sprzeciwu, prawo do cofnigcia zgody w dowolnym momencie bez wplywu na zgodnos¢ z
prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnigciem;

ma Pani/Pan prawo wniesienia skargi do organu nadzorczego — Prezesa Urzgdu Ochrony
Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie przez Administratora danych
osobowych Pani/Pana dotyczacych narusza przepisy RODO;

podanie danych osobowych objetych trescia odrgbnej zgody jest dobrowolne, jednakze
niezbedne do realizacji wyzej wskazanego celu;

10. wobec Pani/Pana nie bedg podejmowane zautomatyzowane decyzje, w tym Pani/Pana dane nie

beda podlegaty profilowaniu.
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REGULAMIN OCHRONY DANYCH OSOBOWYCH -
W FUNDACJI POMOCY NA RZECZ POSZKODOWANYCH W WYPADKACH
KOMUNIKACYJNYCH 1 Z
DYSFUNKCJA NEUROLOGICZNA "WSTAN" Z SIEDZIBA W LUBLINIE

L.
Zasady bezpiecznego uzytkowania sprzgtu

Pracownik przetwarzajacy dane osobowe korzystajacy ze sprzetu IT w miejscu pracy, zobowigzany jest do jego
ochrony przed jakimkolwiek zniszczeniem lub uszkodzeniem. Za sprzet I'T rozumie si¢: komputery stacjonarne,
monitory, drukarki, skanery, ksera, laptopy, stuzbowe tablety i smartfony.

Uzytkownik ma obowiazek natychmiast zglosi¢ zagubienie, utrat¢ lub zniszczenie powierzonego mu
Sprzetu IT.

Samowolne otwieranie (demontaz) Sprzetu IT, instalowanie dodatkowych urzadzen (np. twardych
dyskéw, pamigci) do lub podiaczanie jakichkolwiek niezatwierdzonych urzadzen do systemu
informatycznego jest zabronione.

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom, pracownikom
innych dziatéw) wglad do danych wy$wietlanych na monitorach komputerowych.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowiazany jest wywola¢ blokowany
hastem wygaszacz ekranu (WINDOS + L) lub wylogowac¢ si¢ z systemu bgdz z programu.

Po zakonczeniu pracy, uzytkownik zobowiazany jest wylogowa¢ si¢ z systemu informatycznego, a
nastepnie wylaczy¢ sprzgt komputerowy po czym zabezpieczy¢ stanowisko pracy, w szczegblnosci
wszelkie nosniki magnetyczne i optyczne na ktérych znajduja sie dane osobowe.

Uzytkownik jest zobowiazany do usuwania plikéw z no$nikéw/dyskéw do ktérych maja dostgp inni
uzytkownicy nieupowaznieni do dostgpu do takich plikéw (np. podczas wspétuzytkownania
komputeréw)

Jesli uzytkownik jest uprawniony do niszczenia nosnikow, powinien trwale zniszczy¢ sam nosnik lub
trwale usuna¢ z niego dane (np. zniszczenie plyt DVD w niszczarce, zniszczenie twardego dysku,
pendrive miotkiem)

Uzytkownicy komputeréw przenosnych na ktoérych znajduja si¢ dane osobowe lub z dostgpem do
danych osobowych przez internet zobowigzani sa do stosowania zasad bezpieczefstwa zawartych w
Regulaminie laptopéw.

1L

Zarzadzanie uprawnieniami
Kazdy uzytkownik z dostgpem do danych osobowych (np. na swoim komputerze, na dysku sieciowym,
w programie lub aplikacji, w poczcie elektronicznej) musi posiada¢ swo6j wilasny indywidualny
identyfikator (login) do logowania si¢
Uzytkownik otrzymuje dostep i odpowiednie uprawnienia do zasobdw i aplikacji na polecenie
przetozonych i przy realizacji informatykéw-administratoréw
Uzytkownicy nie maja prawa do samodzielnej zmiany uprawnien, np. przydzielenia sobie uprawnien
administratora w Windows.
Uzytkownikéw obowigzuje zasada pracy na wiasnym koncie. Zabronione jest zatem umozliwianie
innym osobom praca na koncie innego uzytkownika

1L
Polityka hasel

Hasla powinny skiada¢ sie z np. 14 znakow , powinny zawiera¢ duze litery + mate litery + cyfry (lub
znaki specjaine), nie moga by¢ latwe do odgadnigcia, nie powinny by¢ powszechnie uzywanymi
stowami. W szczeg6lnosci nie nalezy jako hasel wykorzystywac: dat, imion i nazwisk osob bliskich,
imion zwierzat, popularnych dat, popularmych stéw, typowych zestawéw: 123456, qwerty

Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywa¢ hasel na widocznych kartkach
i w notesach, nie nakleja¢ na monitorze komputera, nie trzyma¢ pod klawiatura lub w szufladzie, a w
przypadku ujawnienia hasta — nalezy natychmiast go zmieni¢




o

Hasla muszg by¢ zmieniane co 60 / 90 dni, jezeli system nie wymusza zmiany hasel, uzytkownik
zobowigzany jest do samodzielnej zmiany hasta

v.

Zabezpieczenie dokumentacji papierowej z danymi osobowymi
Upowaznieni pracownicy sg zobowiazani do stosowania tzw. ,,Polityki czystego biurka™., ktéra polega
ona na zamykaniu dokumentéw np. w szafach, biurkach, pomieszczeniach przed kradzieza lub
wgladem os6b nieupowaznionych po godzinach pracy lub podczas ich nieobecnosci w trakcie godzin
pracy.
Upowaznieni pracownicy zobowigzani sa do niszczenia dokumentow i wydrukow w niszczarkach lub
utylizacji ich w specjalnych bezpiecznych pojemnikach z przeznaczeniem do bezpiecznej utylizacji
Zabrania si¢ pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
konferencyjnych
Zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na zewnatrz, np.,
na terenach publicznych miejskich lub w lesie.

V.

Zasady wynoszenia no$nikéw z danymi poza siedzibe
Uzytkownicy nie moga wynosi¢ na zewnatrz organizacji wymiennych elektronicznych nosnikéw
informacji z zapisanymi danymi osobowymi bez zgody Pracodawcy / Zleceniodawcy.
Dane osobowe wynoszone poza organizacj¢ musza by¢ zaszyfrowane (szyfrowane dyski, zahastowane
pliki)
Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach, teczkach
Nalezy korzystac ze sprawdzonych firm kurierskich
W przypadku, gdy dokumenty przewozi pracownik, zobowiazany jest do zabezpieczenia przewozonych
dokumentéw przed zagubieniem i kradzieza

VL

Zasady korzystania z internetu
Uzytkownik zobowiazany jest do korzystania z internetu wylacznie w celach stuzbowych
Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programéw
nielegalnych oraz plikéw pobranych z niewiadomego Zrodta. Pliki takie powinny by¢ $ciagane tylko za
kazdorazowa zgoda osoby upowaznionej do administrowania infrastruktura IT i tylko w uzasadnionych
przypadkach
Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie instalowane z
Internetu
Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sa informacje o charakterze przestgpczym,
hackerskim, pornograficznym, lub innym zakazanym przez prawo (na wigkszosci stron tego typu jest
zainstalowane szkodliwe oprogramowanie infekujagce w sposéb automatyczny system operacyjny
komputera szkodliwym oprogramowaniem)
Nie nalezy w opcjach przegladarki internetowej wlaczaé¢ opcji autouzupelniania formularzy i
zapamiegtywania hasel
W przypadku korzystania z szyfrowanego pofaczenia przez przegladarke, nalezy zwraca¢ uwagg na
pojawienie si¢ odpowiedniej ikonki (ki6dka) oraz adresu www rozpoczynajacego si¢ fraza "https:”. Dla
pewnosci nalezy ,klikna¢” na ikonke klodki i sprawdzi¢, czy wiascicielem certyfikatu jest wiarygodny
wiasciciel
Nalezy zachowa¢ szczegéina ostrozno$¢ w przypadku podejrzanego zadania lub prosby zalogowania si¢
na strong (np. na stron¢ banku, portalu spoleczno$ciowego, e-sklepu, poczty mailowej) lub podania
naszych loginéw i hasel, PIN-6w, numeréw Kart platniczych przez Internet. Szczegélnie tyczy si¢ to
zadania podania takich informacji przez rzekomy bank.

VIL
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Zasady korzystania z poczty elektronicznej
Przesylanie danych osobowych z uzyciem maila poza organizacje moze odbywac si¢ tylko przez osoby
do tego upowaznione
W przypadku przesylania danych osobowych poza organizacje nalezy wykorzystywa¢ mechanizmy
ochronne (hastowanie wysylanych dokumentéw lub plikéw spakowanych, podpis elektroniczny)
W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 12 znakéw: duze i mate litery i
cyfry lub znaki specjalne a haslo nalezy przesta¢ odr¢bnym mailem lub inng metoda, np. telefonicznie
lub SMS-em
Uzytkownicy powinni zwraca¢ szczeg6ing uwage na poprawnos$¢ adresu odbiorcy dokumentu
Zaleca sig, aby uzytkownik podczas przesyfania danych osobowych mailem zawarl w tresci prosbg o
potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata
WAZNE: Nie nalezy otwieraé zalacznikéw (plikow) w mailach nawet od rzekomo znanych nam
nadawcow bez weryfikacji tegoz nadawcy. Tego typu maile wigkszosci przypadkéw zawierajg
zataczniki ze szkodliwymi programami, ktére po kliknigciu” infekuja komputer uzytkownika oraz
czesto pozostate komputery w sieci. W wyniku dzialania takiego szkodliwego oprogramowania moze
doj$¢ do powaznych incydentow, lacznie z peing utratg danych osobowych lub zaszyfrowanie m przez
kryptowirusy
WAZNE: Bez weryfikacji wiarygodnosci nadawcy, nie nalezy ,klika¢” na hiperlinki w mailach, gdyz
moga to by¢ hiperlinki do stron zainfekowanych lub niebezpiecznych. Uzytkownik ,.klikajac” na taki
hiperlink bezwiednie infekuje swéj komputer oraz czgsto pozostale komputery w sieci. W wyniku takiej
infekcji moze doj$¢ do powaznych incydentéw, lacznie z peing utrata danych osobowych lub
zaszyfrowanie m przez kryptowirusy
Nalezy zglasza¢ informatykowi przypadki podejrzanych emaili
Uzytkownicy nie powinni rozsyla¢ , niezawodowych™ emaili w formie , fancuszkéw szczescia”, np.
Zyczenia Swiateczne adresowane do 230 0s6b.
Podczas wysylania maili do wielu adresatow jednoczednie, nalezy uzy¢ metody ,Ukryte do
wiadomosci — UDW?”. Zabronione jest rozsylanie maili do wielu adresatéow z uzyciem opcji ,.Do
wiadomosci™!
Uzytkownicy nie powinni rozsylaé, maili zawierajacych zataczniki o duzym rozmiarze
Uzytkownicy powinni okresowo kasowa¢ niepotrzebne maile
Mail sluzbowy jest przeznaczony wylacznie do wykonywania obowiazkow stuzbowych
Zakazuje si¢ wysylania korespondencji stuzbowej na prywatne skrzynki pocztowe pracownikéw lub
innych oséb
Uzytkownicy maja prawo korzysta¢ z poczty mailowej dla celéw prywatnych wylacznie okazjonalnie i
powinno by¢ to ograniczone do niezbednego minimum.
Korzystanie z maila dla celow prywatnych nie moze wplywa¢ na jako$¢ i ilos¢ Swiadczonej przez
Uzytkownika pracy oraz na prawidlowe i rzetelne wykonywanie przez niego obowiazkéw stuzbowych
Przy korzystaniu z maila, Uzytkownicy maja obowiazek przestrzega¢ prawa wlasnosci przemystowe;j i
prawa autorskiego

. Uzytkownicy nie maja prawa korzysta¢ z maila w celu rozpowszechniania tresci o charakterze

obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujacych zasad postgpowania
Uzytkownik bez zgody Pracodawcy / Zleceniodawcy nie ma prawa wysyla¢ wiadomosci zawierajgcych
dane osobowe dotyczace Pracodawcy / Zleceniodawcy, jego pracownikoéw, klientéw, dostawcéw lub
kontrahentéw za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki
pocziowe]

VIIL
Ochrona antywirusowa
Uzytkownicy zobowigzani sa do skanowania plikéw wprowadzanych z zewnetrznych nosnikow
programem antywirusowym, jesli system antywirusowy takg funkcje posiada
Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajacego dane osobowe



W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatéw ,.np.; Twoj system
jest zainfekowany!, zainstaluj program antywirusowy”, uzytkownik obowiazany jest poinformowac
niezwlocznie o tym fakcie Informatyka lub osobg upowazniong.

IX.
Skrécona instrukcja
postepowania w przypadku naruszenia ochrony danych osobowych

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do powiadomienia
Pracodawcy / Zleceniodawcy w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych
osobowych

Do sytuacji wymagajacych powiadomienia, naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow

b. niewlasciwe zabezpieczenie sprzgtu IT, oprogramowania przed wyciekiem, kradziez i utrata
danych osobowych

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie
zasady czystego biurka / ekranu, ochrony hasel, niezamykanie pomieszczen, szaf, biurek)

Do incydentéw wymagajacych powiadomienia, naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektuw/pomieszczenia, zalanie woda, utrata zasilania,
utrata lacznosci)

b. zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomylki informatykéw, uzytkownikéw, utrata / zagubienie danych)

c. umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczef, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania)

Typowe przyklady incydentéw wymagajace reakcji:

a. $lady na drzwiach, oknach i szafach wskazuja na prébg¢ wlamania

b. dokumentacja jest niszczona bez uzycia niszczarki

c. fizyczna obecno$é w budynku lub pomieszczeniach oséb zachowujacych sig podejrzanie

d. otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe

e. ustawienie monitoréw pozwala na wglad os6b postronnych w dane osobowe

f. wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz organizacji
bez upowaznienia Pracodawcy / Zleceniodawcy

g. udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej i ustnej

h. telefoniczne proby wyludzenia danych osobowych

i. kradziez zagubienie komputeréw lub CD, twardych dyskéw, Pen-drive z danymi osobowymi

j. maile zachecajace do ujawnienia identyfikatora i/lub hasta,

k. pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputeréw

1. hasla do systeméw przyklejone sa w poblizu komputera

X.
Obowigzek zachowania poufnosei i ochrony danych osobowych
Kazda z os6b dopuszczona do przetwarzania danych osobowych jest zobowiazana do:

a. przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym w powierzonych
przez Pracodawce / Zleceniodawce zadaniach

b. zachowania w tajemnicy danych osobowych do ktérych mam lub bedzie mial/a dostgp w
zwiazku z wykonywaniem zadan powierzonych przez Pracodawcg / Zleceniodawce

c. niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Pracodawce / Zleceniodawce

d. zachowania w tajemnicy sposob6éw zabezpieczenia danych osobowych




e. ochrony danych osobowych przed przypadkowym lub niezgodnym 2z prawem zniszczeniem,
utrata, modyfikacja danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostgpem do danych osobowych oraz przetwarzaniem

Jesli jest to przewidziane, osoba dopuszczona do przetwarzania odbywa szkolenie z zasad ochrony
danych osobowych

Osoby zapoznane z trescig niniejszego Regulaminu ODO lub przeszkolone zobowiazane sa podpisac
O$wiadczenie o poufnosci

Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom ktérych tozsamosci nie mozna zweryfikowaé lub osobom
podszywajgcym si¢ pod kogo$ innego

Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie moga wykazaé
si¢ jasna podstawa prawna do dostepu do takich danych

XL
Postepowanie dyscyplinarne

Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego dokumentu
potraktowane beda jako cigzkie naruszenie obowiazkéw pracowniczych lub naruszenie zasad
wspolpracy

Postgpowanie sprzeczne z powyzszymi zobowiazaniami, moze tez by¢ uznane przez Pracodawce /
Zleceniodawce za naruszenie przepisoéw karnych zawartych w ogéinym Rozporzadzeniu o ochronie
danych UE z dnia 27 kwietnia 2016 r.




